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ИНСТРУКТАЖ 

НА УЧЕНИЦИТЕ ВЪВ ВРЪЗКА С ОРГАНИЗИРАНЕ И ПРОВЕЖДАНЕ НА 

ОБУЧЕНИЕ ОТ РАЗСТОЯНИЕ В ЕЛЕКТРОННА СРЕДА 

Във връзка с възможността за неправомерно използване на ученическите 

акаунти и нарушаване на дисциплината при обучение в електронна среда да 

се спазва следното: 

1. Електронните профили от типа @edu.mon.bg са персонални! Тези служебни 

акаунти ще бъдат активни, докато учителят преподава в системата на 

училищното образование, респективно докато ученикът посещава училище от 

1 до 12 клас. С тях поетапно ще бъдат интегрирани всички платформи и 

информационни системи, използвани в образователния процес, поради което 

правилното им разпространение и съхранение е от изключителна важност. 

2. Всеки профил отговаря на точно определен потребител и всеки трябва да се 

отнася отговорно и да пази своите данни. Да не се предоставя информация за 

потребителски имена и пароли на трети лица, както и в различни електронни 

платформи и социални мрежи. Да не се публикуват кодове на класни стаи в 

незащитени групи и канали! 

3. В профила си всеки потребител следва да въведе информация, с чиято 

помощ да може сам бързо да смени компроментирана или забравена парола – 

алтернативен имейл и/или мобилен телефон. Ако такава информация не е 

въведена, смяната на парола може да бъде извършена единствено от 

директора/администратора на училището. 

4. При съмнение за кражба на потребителски профил или компроментиран 

профил незабавно да се уведоми администраторът на училището. 



5. Компроментирането на паролите е една от основните причини за по-

голямата част от киберпрестъпленията. Качественото управление на паролите 

предполага всеки акаунт да бъде обезпечен с уникална парола на достъп, 

достатъчно дълга и достатъчно сложна, съставена от различни знаци и 

символи. Паролите не трябва да бъдат имена или думи, които лесно могат да 

бъдат асоциирани с техните собственици. Паролите трябва да бъдат сменяни 

периодично, тъй като остаряват. 

6. Паролите са строго персонални и по никакъв повод и при никакво 

обстоятелство не следва да се споделят с трети лица. Те се считат за строго 

секретна информация. 

7. При никакви обстоятелства паролите на трябва да бъдат изпращани по 

електронна поща, да бъдат записвани на хартиен носител, комуникирани по 

телефон или друг несигурен или лесен за разчитане формат или канал, както 

и при никакви обстоятелства не трябва да бъдат въвеждани в електронни 

анкети. 

8. Паролите не трябва да бъдат записвани във файл на работна станция, 

сървър или мобилно устройство в некриптиран вид. 

9. От гледна точка на сигурността трябва да се обръща сериозно внимание на 

атаките от тип социално инжинерство, които напълно заобикалят всички 

предприети технически мерки за защита и използват уязвимостта на 

човешкия фактор. Атаките от типа социално инженерство, протичат на две 

нива:физическо /сдобиване с парола чрез офиси, телефони, кошчета за 

боклук, служебна поща / и психологическо / сдобиване на социалния инженер 

с парола от потребителя чрез методи на убеждаване, подвеждане, неволно 

споделяне и пр./.Социалното инженесрство е предпочитен метод, с който да 

се започне атака върху дадена система, защото при невнимание от страна на 

потребителя атакуващият може лесно да получи необходимата информация. 

10.В хода на самия урок учениците не трябва да си позволяват отношение, 

нарушаващо добрия тон и при извършване на нарушение на правилата се 

налагат съответни наказания. 

11.Всеки ученик е длъжен да уважава съучениците си и учителите си, като не 

пречи по никакъв начин и не си позволява да заглушава микрофоните, да 

изхвърля някого от виртуалните стаи.  

12.При спазването на тези правила родителите също носят отговорност за 

поведението на децата си. 

 


